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ANEXO “A”
DESCRIPCION DEL SERVICIO

PARTIDA 1. MANTENIMIENTO PREVENTIVO Y CORRECTIVO A
EQUIPOS DE COMUNICACIONES Y SEGURIDAD CONSEJO (GRUPO 2)

1.1 Definiciones y acronimos

TSJCDMX: Tribunal Superior de Justicia de la Ciudad de México
. CJCDMX: Consejo de la Judicatura de la Ciudad de México
DEGT. Direccion Ejecutiva de Gestién Tecnoldgica.

CAT. Centro de Atencion Telefdnica.

SLA's. Service Level Agreements (Acuerdos de nivel de servicio).

DEA.- Direccion de Enlace Administrativo de la Oficialia Mayor en el Consejo de la Judicatura de
la Ciudad de México

1.2 Alcances (Requerimientos)

Alcance General: CJCDMX requieren de un Servicio de Mantenimiento Preventivo y Correctivo a
Equipos de Comunicacion y Seguridad que opere durante la vigencia del contrato y que contemple
lo siguiente:

Mantenimiento preventivo.

Mantenimiento correctivo.

Monitoreo y prediccion de fallas de comunicacion.
Soporte remoto y asesoria.

Soporte Técnico en sitio con refacciones.
Actualizaciones (firmware y software).

Mudanza y movimiento de equipo.
Administracién de garantias.

Mesa de servicio.

¢ & & @& & o o o o

1.2.1 Mantenimiento preventivo a los equipos descritos en el Anexo B.

Se llevaran a cabo visitas programadas de mantenimiento preventivo para garantizar el correcto
funcionamiento de los equipos y deteccion oportuna de situaciones que puedan provocar una falla,
el cual debera realizarse mediante las tareas sugeridas por el fabricante del equipo en cuestion,
utilizando para tal efecto, las herramientas de diagnoéstico recomendadas.
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Las tareas minimas a desarrollar son:

¢ Pruebas de operacion antes de comenzar el mantenimiento. En caso de detectar algin
problema, notificarlo al supervisor asignado por parte de la DEA y anotarlo en el formato de
reporte de servicio.

e Apagado del equipo.

e Tareas de mantenimiento correspondiente de acuerdo a las especificaciones del equipo.

Cambio de partes o componentes que se encuentren dafiados tras el uso normal del

equipo.

Ajustes necesarios de acuerdo a las especificaciones del equipo.

Limpieza de tapas y cubiertas.

Armado del equipo.

Encendido y pruebas de operacion de conformidad con el usuario final.

Limpieza del lugar en el que se realizd el mantenimiento al equipo.

Actualizacion de firmware previo analisis del personal de soporte y aprobacién por parte

del personal de la DEA.

+ Al finalizar el mantenimiento se debera requisitar el reporte de servicio y obtener la firma
del supervisor para verificar su total funcionamiento.

1.2.2 Mantenimiento correctivo a los equipos descritos en el Anexo B.

El Mantenimiento Correctivo consiste en el desarrollo de tareas requeridas en un equipo dafiado
con el objeto de solucionar una falla total o parcial en el hardware o software. El proveedor debera
considerar las refacciones necesarias para sustituir aquellas que presenten dafo, las
adecuaciones a la configuracion y programacion de los equipos para lograr el restablecimiento
operativo de los mismos dentro de los tiempos de solucion solicitados en estas bases.

El servicio de mantenimiento correctivo debera ofrecerse en un esquema de 7x24 durante la
vigencia del contrato, con un horario de atencion en sitio de 8:00 hrs. a 18:00 hrs. (este horario
puede variar de acuerdo a las necesidades del CJCDMX).

Para eventualidades fuera de éste horario de atencién, el prestador del servicio debera contar con
personal y numero telefénico de guardia, asegurando que, en un tiempo no mayor a 2 horas a
partir del reporte, se presente personal en el sitio de la falla y coordine la solucidn del incidente.

Para la prestacion de este servicio el proveedor debera considerar que el horario laboral no es
limitativo, por lo que el proveedor debe considerar la disponibilidad del personal de guardia para
atender fallas en horarios extraordinarios, incluyendo fines de semana y dias festivos, para
cualquiera de los inmuebles del TSICDMX, ya que independientemente de los horarios laborales
descritos, los servicios se deberan operar en un esquema 7 x 24 durante la vigencia del contrato.

Se consideran dias festivos los marcados por el CJICDMX.

——
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Las tareas minimas a desarrollar son:

Anélisis, evaluacion y deteccion del motivo de la falla reportada a través del personal
asignado en la Mesa de Ayuda, del técnico en sitio o de los tableros de control de los
equipos en monitoreo.

Asignar a un equipo de técnicos e ingenieros suficiente y perfectamente capacitados para
la resolucion en sitio de los problemas e incidentes que puedan presentar las plataformas y
productos descritos en el presente documento.

Realizar a los equipos las pruebas necesarias para verificar el buen funcionamiento de sus
componentes, utilizando para tal efecto las herramientas recomendadas por el fabricante
de los equipos.

Sustituir todas aquellas partes y/o componentes, que resulten dafiados e impidan la
correcta operacion. El equipo debera recuperar las condiciones operativas en las que se
encontraba antes de la falla. En caso de que el equipo no tenga reparacion, el Proveedor
del Servicio procedera a realizar un informe y dictamen que debera ser entregado a la DEA
para que se tomen acciones que permitan la solucién del equipo en cuestion. En este caso
el proveedor de servicio debera contemplar la instalacion de un equipo de reemplazo para
recuperar la operacion de igual o superiores caracteristicas.

Proporcionar los servicios de mantenimiento correctivo a las plataformas y productos que
se detallan en el presente documento.

Proporcionar el mantenimiento correctivo cumpliendo con la ventana de servicio que se
detalla en los niveles de servicio.

Atender las solicitudes de mantenimiento que efectle la convocante cumpliendo con las
severidades de atencion detalladas en el presente documento.

Se tendra libre acceso a las instalaciones de la convocante, siempre y cuando no se vea
interrumpida la operacion normal de las areas en los horarios establecidos y respetando
los sistemas de control y administraciéon de la convocante.

En caso de que la falla haya sido ocasionada por el mal manejo, dolo, mala fe o cualquier
situacion ajena a la operacion normal del equipo, el "El Prestador del Servicio" procedera a
realizar un informe y dictamen que debera ser entregado a la DEA para asignacion de la
responsabilidad correspondiente.

1.2.3 Monitoreo y prediccion de fallas de comunicacién

Sistema de monitoreo y prediccion de fallas de comunicacién, notificacion en tiempo y forma a los
responsables de la DEA para la toma de decisiones.

El licitante debera implementar un sistema de monitoreo que muestre estadisticas generales en
linea a personal autorizado por la DEA para tal fin. Debera considerarse la plataforma hardware y
software para conformar un NOC (Centro de Operaciones de la Red) para registro.y monitoreo de
todos los equipos a soportar al amparo de este contrato. del mismo modo integrar la plataforma de
hardware y software para conformar un SOC (Centro de Operaciones de Seguridad) para registro,
monitoreo y administracion de los equipos de seguridad al amparo de este contrato.
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1.2.4 Soporte remoto y asesoria

El Prestador de Servicio debera proporcionar los canales de comunicacién que sean necesarios
para mantener la infraestructura instalada y para asegurar el correcto funcionamiento de la red
LAN y WAN del CJCDMX.

1.2.5 Soporte Técnico en sitio con refacciones

El licitante debera considerar la asignacion de personal en cada uno de los edificios descritos en
. el Anexo B para la atencion oportuna de los reportes.

El licitante debera presentar al menos una certificacién de cualquiera de las siguientes tecnologias
Cisco, Extreme, Enterasys y Fortinet, Checkpoint, 3COM, Allied Telesys.

Debera considerar el suministro e instalacion de refacciones para los equipos brindando la
solucion dentro de los tiempos de respuesta establecidos en el presente documento, y asi
mantener la operacion de las areas del CJCDMX.

El licitante debera presentar carta firmada por su representante legal en la que se compromete a
contar con una existencia de inventario comprobable de refacciones de al menos 5% de la base
instalada.

El CJCDMX asignara un espacio fisico permanente dentro de las instalaciones de la convocante
para personal de la empresa que resulte ganadora.

1.2.6 Actualizaciones (firmware y software)

. El licitante debera realizar la actualizacion de Firmware y Software que sean necesarias a los
equipos de comunicaciones (equipos de Switcheo) relacionados en el Anexo B, para

garantizar su correcto funcionamiento. La fecha y hora de la aplicacion de dichas actualizaciones
en sitio, deberan ser aprobadas por la DEA

El licitante debera realizar la actualizacion de firmware e instalacién de parches que sean

necesarios en los equipos de seguridad (Firewall) relacionados en el Anexo B, para garantizar su
correcto funcionamiento. La fecha y hora de la aplicacion de dichas actualizaciones en sitio,
deberan ser aprobadas por la DEA.

1.2.7 Mudanza y movimiento de equipo

Como parte de las tareas de soporte, el licitante debera considerar las siguientes actividades:
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e Traslado de equipo, montaje y configuracion, a distintas ubicaciones por movimientos de
areas de la institucion (todas en la Ciudad de México y su area metropolitana). El equipo
sera relacionado por la DEA.

1.2.8 Administracion de garantias

El proveedor del servicio debera llevar a cabo las tareas de administracion y seguimiento de los
reportes de servicio que le sean turnados para incidentes en equipos con garantia activa, los
cuales deberan hacerse efectivos con el proveedor correspondiente y asegurar que la solucién de
los incidentes se cumpla dentro de los tiempos establecidos para su solucién.

Los equipos con garantia activa para el siguiente afio se sefialan en el listado del ANEXO "B".
1.2.9 Mesa de Ayuda

El licitante debera considerar dentro de su propuesta técnica la implementacion de una mesa de
ayuda para la administracion del servicio.

Al interior de la mesa de ayuda el proveedor dispondra de personal encargado de la recepcion,
administracion y seguimiento hasta su resolucién, de los reportes de los equipos de
comunicaciones y seguridad, de manera que se garantice la atencion del servicio propuesto en
términos de calidad, eficiencia y asertividad.

La Mesa de Ayuda sera el Unico punto de contacto para la atencion a incidentes.

El Licitante debera contemplar en su propuesta técnica:

e Un numero telefénico de contacto que debera disponer de al menos 5 lineas para
recepcion de llamadas simultaneas

e Unnumero 01800 o teléfono local

* Una cuenta de correo electrénico, helpdeskcomunicaciones@xxxx.com

* La operacion de la mesa debera contar con procesos de administracién y atencidon de
reportes alineados a la metodologia ITIL. La descripcién de su alcance debe ser incluida
en la propuesta técnica.

Las tareas a desarrollar por el personal de la Mesa de Ayuda son:

¢ Recepcion y administracion de reportes de incidentes turnados por:
- El Centro de Atencién Telefdnica del CJCDMX.
- Provenientes de usuarios internos del CJCDMX a través del supervisor de servicio
por parte de la DEA.
- Como resultado del monitoreo diario a los equipos.

La gestion debera llevarla a cabo el Proveedor del servicio a través del nimero de teléfono
de contacto y correo electronico solicitados anteriormente.
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o El objetivo de la Mesa de Ayuda del licitante sera el de canalizar todas las peticiones e
incidencias para su atencion y resolucion oportuna, asi como los datos que proporcionen
los tableros de control, siempre supervisados por personal de la DEA.

o El proveedor del servicio debe considerar el escalamiento y seguimiento de cada uno de
los casos hasta el cierre, asi como la administracion de los niveles de servicio y el
aseguramiento de la calidad de los mismos.

o El proveedor de servicio debera llevar a cabo una clasificacion de las severidades y los
tiempos de respuesta transcurridos desde la apertura del caso para su debida atencion.

La Mesa de Ayuda estara integrada, principalmente, por las siguientes posiciones:

¢ Analistas Operativos. Encargados del registro, seguimiento, documentacion y cierre de los
reportes. Seran el contacto permanente con el grupo de ingenieria de campo asignados
por el proveedor, para la atencion de los incidentes en sitio.

¢ Coordinador de Mesa de Ayuda. Encargado de supervisar las actividades de los Analistas
Operativos, asegurandose del cumplimiento de los tiempos de asignacién, seguimiento y
cierre. Este sera el primer contacto dentro de la Matriz de Escalamiento.

« Ingenieros de Soporte de Segundo Nivel. Ingenieros con alta especializacion encargados
de brindar solucion u ofrecerle alternativas de solucion al Ingeniero de Campo, para
aquellos incidentes que tengan alta afectacion o requiera configuraciones especiales por el
tipo de producto en falla. Debe realizar un pre diagnostico via telefonica para tratar de dar
con la solucion. Constituyen el Segundo Nivel en la Matriz de Escalamiento.

El equipo de Analistas Operativos y Soporte de Segundo Nivel que se ubica en instalaciones del
licitante ganador, se dedica a la asignacion, seguimiento y documentaciéon de los reportes
trabajando de manera estrecha con Ingenieria de Campo para asegurar una oportuna atencién y
solucion de los reportes.

El coordinador de la mesa de ayuda se encargara de supervisar la atencion efectiva de soporte en
sitio 0 asesoria técnica, de manera que se garantice la calidad de un servicio confiable y flexible,
satisfaciendo todas las incidencias o servicios preventivos, cuidando el cumplimiento de los
niveles de servicio descritos en este documento.

Todo el trabajo de la Mesa de Ayuda se debe apoyar en un sistema de registro, seguimiento,
documentacién y cierre.

Este sistema debera considerar una cuenta de acceso para el personal que designe la DEGT
quien llevara a cabo tareas de monitoreo, revisién y seguimiento de los reportes.

El sistema debera permitir a los usuarios registrados y autorizados, el acceso para exportar
informacion para la realizacion de un analisis de la operacion del servicio y determinar niveles de
servicio en general, por producto, por plataforma, por localidad, identificar equipos reincidentes,
cargas de trabajo por ingeniero de campo y cualquier otro tipo de reporte que se requiera o bien
detectar areas de oportunidad y establecer planes de accién en consecuencia.
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Las fechas de los mantenimientos preventivos seran registradas en el sistema del Proveedor del
Servicio y se revisara su ejecucion con las fechas y con los reportes debidamente autorizados por
la DEGT.

Se requiere que la Mesa de Ayuda brinde servicio en un horario de lunes a viernes de 7:00 a
21:00 hrs.

Ante emergencias fuera de este horario el Proveedor del Servicio debera proporcionar los
telefonos de contacto del responsable de la coordinacion del grupo de Ingenieria de guardia para
contingencias, el cual sera coordinado por la DEA Tecnoldgica hasta el término del contrato.

. La Mesa de Ayuda del licitante debera generar informacién de administracion de problemas e

incidentes, y tendra a cargo la tarea de aportar informacion en lo relativo a temas tecnolégicos de
interés para la mejora del servicio, asi como el control de la informacion relacionada con la
administracion de configuraciones, administracion de versiones y cambios, administracion de
problemas, logrando una madurez en los procesos basado en mejores practicas.

1.3 Experiencia en la prestacién de servicio

El licitante ganador debera asignar a un Gerente del Proyecto con estudios de Ingenieria y con
experiencia en administracion de proyectos de soporte a equipos de comunicaciones y seguridad.
Dicho perfil debera ser demostrado presentando como parte de su propuesta técnica el curriculum
actualizado, copia de titulo profesional y copia de las certificaciones que demuestren su
experiencia.

El Gerente del Proyecto sera el responsable de:

¢ El seguimiento al servicio
. e Comunicacion con el personal que supervise el contrato por parte de la DEGT, a fin de
identificar de inmediato desviaciones en la prestacion del servicio.

e Verificacion diaria de los casos levantados.

e Recopilacion de reportes de servicio correspondientes para armado del entregable
mensual.

¢ Retroalimentacion al personal del TSICDMX y CJCDMX con recomendaciones de mejora
en el uso y mantenimiento de los equipos de comunicaciones y seguridad, a través de los
entregables mensuales que se detallan en la seccidén "Entregables”.

s Definicion de parametros de calidad mediante matrices de resultados que promuevan la
prevencion de reincidencias basadas en las mejores préacticas aplicables. Estos reportes
deberan ser parte integrante de los entregables mensuales.

El Gerente del Proyecto debera entregar durante los primeros 5 dias naturales del contrato, un
programa de trabajo que abarque un periodo de tiempo de 20 dias naturales, el cual considere:

e + Las actividades necesarias para el arranque del servicio de soporte y puesta en marcha
de la mesa de ayuda
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» Mostrar en el entregable del primer mes, el avance semanal del mismo, asi como las
desviaciones y/o recomendaciones que pudieran resultar.

e Al finalizar estos veinte dias, la mesa de ayuda debera estar funcionando al 100% y desde
el inicio del contrato disponer de personal para la solucién de incidentes.

¢ Proponer las fechas en que seran efectuados los mantenimientos preventivos a todos los
Equipos de Comunicaciones y Seguridad, conforme las necesidades establecidas,
cumpliendo con el requerimiento de dos mantenimientos preventivos al afo para todo el
equipamiento en general.

El Proveedor debera contar con la estructura organizacional orientada a la resolucion eficaz de
casos e incidentes en equipos de telecomunicaciones, basada en las mejores practicas y
predicciones de eventualidades. Dicha estructura no limita la cantidad de personas que ocupen las
posiciones sefialadas, de tal forma que el Proveedor determinara el numero de personas que
integran cada area funcional, en funcion del inventario de equipos activos en la institucion, y los
tiempos de solucién solicitados por el CJICDMX

El licitante debera incorporar como parte de su propuesta, la documentacién que demuestre el
conocimiento, perfil y la experiencia del personal que ocupara estas posiciones. Dicho personal no
debera cambiar en todo el desarrollo de proyecto hasta el término del contrato. De ser necesario
realizar cambios, estos deberan ser notificados con 10 dias de anticipaciéon y el cambio debera ser
autorizado por la DEA. De igual forma para la persona que se integre al grupo de trabajo en
alguna de estas posiciones debera reunir la documentacion que avale los mismos conocimientos,
equivalentes o superiores, asi como la experiencia necesaria correspondiente.

Como parte de la propuesta tecnica el Licitante debera presentar documentacién relacionada con
la herramienta de software que utilizara en su Mesa de Ayuda, para enlazarla con el Centro de
Atencion Telefénica Institucional (CAT) del CJCDMX.

1.4 Niveles de servicio

Los niveles de servicio comprometidos para la atencion se mediran con base en los registros del
sistema de seguimiento del Centro de Atencion Telefonica (CAT) del Tribunal, los reportes
firmados y las fotografias de los entregables mensuales, teniendo como métricas a cumplir las
siguientes:

¢ Mantenimiento Preventivo: Cumplir con el calendario acordado con la DEA

¢ Mantenimiento Correctivo: Cumplir con los tiempos de solucién que sera medido con base
en la documentacion que se integran en los entregables mensuales.
Las severidades de los mantenimientos correctivos, las asigna la DEA por medio del supervisor

del servicio o por el personal autorizado y se deben considerar los siguientes tiempos de
respuesta:

1. Severidad 1 / Critica: tiempo de solucion = 2 horas, siendo esta severidad la mas alta. Se
deben considerar situaciones y equipos que para la institucion ameritan una atencion
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rapida y precisa, cuando se tiene una afectacion a toda un area o cuando un reporte ya
lleva mas de 24 horas abierto

2. Severidad 2 / Media: tiempo de solucidon = siguiente dia habil, siendo esta severidad
aplicable a los equipos que estadisticamente tienen menos carga de trabajo, su
escalamiento a severidad 1 se realiza cuando han pasado 48 horas y sigue sin resolverse
la falla detectada.

3. Severidad 3 / Baja: tiempo de solucién acordada con el supervisor del servicio o con el
personal autorizado por la DEA. Situaciones y equipos para los que pueda ser
reprogramada la actividad. Debe registrarse una justificacion para la revision posterior, y
establecimiento de medidas preventivas o adecuaciones.

Los tiempos de atencidon seran calculados por el proveedor y registrados en los reportes de
. atencion, los cuales se presentaran ante el CJCDMX y estos se utilizaran como indicadores
globales del desempefio de los servicios provistos por el Proveedor. El Proveedor debera cumplir
en tiempo y forma con los niveles de servicio definidos y en caso contrario se aplicara la
penalizacion aplicable en la siguiente factura mensual.

En caso de que se presente algun problema en los equipos de comunicaciones y seguridad, por
falta de partes por parte del fabricante, por obsolescencia o por problemas en las plantas de
energia y corriente regulada, por dafos estéticos ajenos al proveedor adjudicado, el "El Prestador
del Servicio" quedara exento de cualquier tipo de penalizacion, siempre y cuando ésta se notifique en
tiempo y forma a la DEA.

1.5 Penalizaciones

0.25% del monto total facturado mensual antes del |.V.A., por cada dia que este fuera de servicio
Centro de Atencion Telefénica.

licable al monto total facturado, sin inclur el
VA
Severidad 2 0.25% por cada hora de retraso aplicable al monto total facturado, sin incluir el

Severidad 3 | LV.A.

. Severidad 1 0.5% por cada hora de re\rcap

ﬁa p 1 1.0% por cada hera de retraso aplicable al monto total facturado, sin incluir el

LV.A.

Severidad 2 0.5% por cada hera de refraso aplicable al monto total facturado, sin incluir ef
LV.A

Severidad 3 52‘;‘5‘3: por cada hora de retraso aplicable al monto total facturado, sin inciuir el

1.6 Entregables
Tareas Inicio de Contrato

El Proveedor del Servicio debera realizar las siguientes actividades dentro de los 5 dias habiles
contados a partir del inicio del contrato y la documentacion generada debera ser incluida en la carpeta
de entregables del primer mes.
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1. Realizar la inspeccion fisica de todos y cada uno de los equipos descritos en el Anexo B y obtener
un inventario que debera contener al menos los siguientes puntos:

a. Numero de serie del equipo (en caso de no tenerlo, colocar un identificador Unico)

2. Realizar una reunién de trabajo para inicio de los servicios con el personal autorizado por la DEA, en
donde se debera entregar la siguiente documentacion:

a. Inventario con ubicaciones y direcciones completas de todos y cada uno de los equipos listados en
el Anexo B.

b. Carta donde se entrega el nimero 01800 o local y el correo electrénico como Unico punto de
contacto para el personal autorizado por la DEA.

c. Nombres completos con cargo, teléfono de contacto y correo electrénico del personal asignado al
proyecto.

d. Calendario propuesto por el Proveedor para el servicio de mantenimiento preventivo de los equipos,
el cual debera ser acordado y avalado por la DEA.

e. Carta que integre las pantallas del acceso al sistema de seguimiento de reportes del Proveedor.

f. La DEA entregara la lista del personal autorizado para levantar reportes y para la interaccion con el
prestador de servicio.

Se generara una minuta que debera ser firmada por las personas que atendieron la reunién la cual
debera agregarse a la documentacion que se integra para el inicio de los servicios.

1.6.1 Entregables mensuales

El Proveedor debera presentar la siguiente documentacién dentro de los primeros cinco dias habiles
de cada mes:

1. Una carpeta que debera contener:

a. Tres originales del acta de entrega - recepcion del servicio.

i. El formato de acta de entrega debera contener la informacién del periodo al que hace referencia.
ii. Cada una de las actas debe estar firmada por el representante legal del

proveedor del servicio.

b. Una impresion de la factura digital completa

c. Un CD con los archivos XML y PDF de |a factura electrénica

e
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d. El impreso del correo electronico donde la DEA realizd con éxito la validacién de la factura
electronica ante el SAT.

2. Una carpeta que debera contener cada una la siguiente documentacion en original

a. Pruebas documentales de la solucion a los requerimientos expresados por la DEA, en caso de
haberlas

b. Reportes de atencidn de servicios firmados por el supervisor del servicio asignado por la DEA.

c. Oficios, correos, minutas y demas comunicados, en caso de haberlos, que se hayan realizado en el
mes de servicio con el personal de la DEA y que determinen acuerdos con el Proveedor, asi como la
. solvencia de requerimientos que ayuden a la mejora del servicio

Nota: La carpeta del primer mes de servicio debe incluir la documentacién solicitada en la seccién de
Tareas Inicio de Contrato.

Una vez rubricadas se debera generar Dos CD, conteniendo la digitalizacion de la carpeta.

La carpeta del dltimo mes de servicio debe incluir el inventario de equipo existente en ese
momento.

1. 7 Garantias

El participante ganador del presente proceso se compromete a garantizar los servicios por un mes
adicional contado a partir de la fecha de término del contrato que se derive del presente proceso.

Esta garantia es aplicable solo a los servicios prestados dentro de la vigencia del contrato.
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