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1. DEFINICIONES Y ACRONIMOS

NIM

TSJCDMX Tribunal Superior de Justicia de la Ciudad de México

DEGT Direccion Ejecutiva de Gestion Tecnoldgica

CAT Centro de Atencion Tecnoldgica
Software para la administracion de la relacién con los clientes

CRM (Customer relationship magnament)
Biblioteca de Infraestructura de Tecnologias de Informacion

ITIL (Information Technology Infrastructure Library)

SLA ServicelLevelAgreements (Acuerdos de nivel de servicio)

POE Power of Ethernet

PMP Profesional en Manejo de Proyectos

SCRUM Metodologia para el Desarrollo de Software

FIRMWARE Programa informatico que establece la l6gica de mas bajo nivel que
controla los circuitos electronicos de un dispositivo.

SOFTWARE Con.junto de programas y rutinas que permiten a la computadora
realizar determinadas tareas.

COMUNICACIONES | Conjunto de tecnologias destinadas a la comunicacion telefonica y

UNIFICADAS telepresencia utilizadas por el PICDMX

SDWAN Red de area amplia definida por software (Software Defined for Wide
Area Network)

2. ALCANCE DEL SERVICIO

El TSJCDMX requiere de un Servicio de Mantenimiento Preventivo y Correctivo a Equipos de
Comunicaciones, Seguridad y Comunicaciones Unificadas (Telefonia y Telepresencia) tanto de
hardware (infraestructura) como software (administracién); asi como de Mantenimiento Correctivo
para la infraestructura de comunicaciones a nivel usuario final, derivado de los reportes
generados por los usuarios del TSJCDMX, los cuales deberan operar en un esquema de 7 x 24
durante la vigencia del contrato y que contemple lo siguiente:
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Mantenimiento preventivo a Equipos de Comunicaciones, Seguridad vy
Comunicaciones Unificadas:

o Mantenimiento preventivo a la infraestructura.

o Actualizaciones de la infraestructura (firmware y software).

o Respaldo de configuracion.

Mantenimiento correctivo a Equipos de Comunicaciones, Seguridad vy

Comunicaciones Unificadas



4" B GESTION TECNOLSGICA

SICDMX

pju“ VX

PODER JUDICIAL

PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL NUMERO TSJCDMX/LPN-004/2023
“SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LA INFRAESTRUCTURA
DE COMUNICACIONES Y SEGURIDAD DEL TSJCDMX (GRUPO UNO)”

) ANEXO “A”
“DESCRIPCION TECNICA DE LOS SERVICIOS”

o Mantenimiento correctivo a la infraestructura.
. Mantenimiento correctivo a servicios de Comunicacion, Seguridad vy
Comunicaciones Unificadas a nivel usuario.

o Mantenimiento correctivo a servicios de Internet, nodo de red, telefonia, webex y

seguridad
. Configuraciones y Monitoreo de Equipos de Comunicaciones, Seguridad y
Comunicaciones Unificadas.
. Mudanza y movimiento de Equipos de Comunicaciones, Seguridad vy
Comunicaciones Unificadas.
. Administracion de garantias.
. Mesa de servicio.

3. DESCRIPCION DEL SERVICIO

3.1. Mantenimiento Preventivo a Equipos de Comunicaciones, Seguridad vy
Comunicaciones Unificadas

3.1.1. Mantenimiento preventivo a la Infraestructura

Todos los requerimientos, mantenimientos preventivos deberan ser atendidos en cada uno de los
inmuebles del TSJCDMX, por lo que no existira el soporte remoto en estos casos.

Se realizaran dos mantenimientos preventivos durante la duracion del contrato, los tiempos en
los cuales se deberan realizar los mantenimientos preventivos a los equipos de comunicaciones,
seguridad y comunicaciones unificadas seran conforme al calendario realizado junto con el
personal de la DEGT, el cual debera formar parte de los entregables y las tareas minimas a
desarrollar, las cuales son las siguientes:

Las tareas minimas a desarrollar son:

+ Evidencia fotografica del proceso de mantenimiento general por inmueble.Pruebas de
operacion previas al mantenimiento:
o Inspeccion fisica del equipo.
o Validar comunicacion con el equipo core central
o Validar Funcionamiento de puertos de red.
(@]
Apagado/Desconexion del equipo.
Limpieza general del equipo.
Armado del equipo. (en caso de aplicar)
Encendido/Conexion, asi como pruebas de operacion.
o Validar comunicacién con el equipo core central

+ + + +
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o Validar funcionamiento de puertos de red.

+ Realizar al menos un encendido y apagado para verificar que el equipo esta operando de
forma correcta.

+ Limpieza del lugar en el que se realizé el mantenimiento al equipo.

+ Actualizacién de firmware, previo analisis del personal de soporte y aprobacién por parte
del personal de la DEGT.

+ Al finalizar el mantenimiento se debera requisitar el formato “orden de servicio” que fue
entregado por la DEGT.

3.1.2. Actualizaciones (firmware y software)

“El Prestador del Servicio” realizara las actualizaciones de Firmware y Software a los equipos de
comunicaciones, seguridad y comunicaciones unificadas, relacionados en el Anexo “B”, para
garantizar su correcto funcionamiento. Las aplicaciones de dichas actualizaciones deberan
aplicarse en sitio, y tendran que ser aprobadas y programadas por personal de la DEGT, quien
estara en monitoreo y supervision de las mismas.

3.1.3. Respaldo de Configuracion

El prestador del servicio debera realizar semanalmente el respaldo de la configuracion de los
equipos enlistados en el ANEXO B. Con la finalidad de garantizar la correcta recuperacion de los
servicios ante una contingencia

3.2. Mantenimiento Correctivo a Equipos de Comunicaciones, Seguridad vy
Comunicaciones Unificadas

3.2.1. Mantenimiento correctivo a la infraestructura

El Mantenimiento Correctivo consiste en el desarrollo de tareas requeridas en un equipo con el
objeto de solucionar una falla total o parcial en el hardware o software. “El Prestador del Servicio”
debera considerar las refacciones necesarias para sustituir aquellas que presenten dario, las
adecuaciones a la configuracion y programacion de los equipos para lograr el restablecimiento
operativo de los mismos dentro de los tiempos de solucion solicitado en este Anexo.

Todos los requerimientos, mantenimientos correctivos deberan ser atendidos en cada uno de los
inmuebles del TSUCDMX, por lo que no existira el soporte remoto en estos casos.

El servicio de mantenimiento correctivo debera ofrecerse en un esquema de 7 x 24 durante la
vigencia del contrato (es decir los siete dias de la semana cada uno con sus 24 horas), con un
horario de atencién en sitio de 08:00 hrs. a 18:00 hrs. Y un tiempo de respuesta establecido en
los Niveles de Servicio de acuerdo a la Severidad establecida para cada uno de ellos, (la
severidad la establecera el personal de la DEGT y puede variar de acuerdo a las necesidades del
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”

TSJCDMX). Para eventualidades fuera de este horario de atencién, “El Prestador del Servicio
cuenta con personal y numero telefénico de guardia, que responda ante dichas solicitudes
(mediante ticket, correo electronico), fuera del horario de servicio en sitio y cumpliendo con los
Niveles de Servicio y Severidades establecidas.

Para la prestacion de este servicio “El Prestador del Servicio” debera considerar que el horario
laboral no es limitativo, por lo que tendra la disponibilidad del personal de guardia para atender
fallas en horarios extraordinarios, incluyendo fines de semana y dias festivos, para cualquiera de
los inmuebles del TSJCDMX.

Las tareas minimas a desarrollar son:

+ Analisis, evaluacion y deteccion del motivo de la falla reportada a través del personal
asignado en la Mesa de Servicio, del técnico en sitio o de los tableros de control de los
equipos en monitoreo.

+ Asignar a un equipo de técnicos e ingenieros suficiente y perfectamente capacitados para
la resolucion en sitio de los problemas e incidentes que puedan presentar las plataformas
y productos descritos en el presente Anexo.

+ Realizar las pruebas necesarias para verificar el buen funcionamiento de sus
componentes.

+ Sustituir todas aquellas partes y/o componentes, que resulten dafiados e impidan la
correcta operacién. El equipo debera recuperar las condiciones operativas en las que se
encontraba antes de la falla. En caso de que el equipo no tenga reparacion, “El Prestador
del Servicio” procedera a realizar un informe y dictamen que debera ser entregado a la
DEGT. En este caso “El Prestador del Servicio” debera contemplar la instalacion de un
equipo nuevo, de iguales o superiores caracteristicas, para el reemplazo del equipo
dafiado con la finalidad de recuperar la operacién normal. El equipo que se instale para
soportar la operacion, se quedara en “El Tribunal”, hasta que el “El Prestador del Servicio”
entregue el equipo que se envié a mantenimiento o garantia en optimas condiciones.

+ Para los equipos que resulten con dafio y no puedan ser reparados por obsolescencia o
cualquier otra causa, “El Prestador del Servicio” debera sustituir el equipo por otro de
caracteristicas iguales o superiores, sin costo para el TSJCDMX, para lo cual debera emitir
un dictamen y la documentacién para la sustitucion, mismos que deberan ser entregados
al personal de la DEGT, para esto, debe considerar el 20% del total de los equipos
descritos en el Anexo B.

+ Al término del contrato “EL PRESTADOR DEL SERVICIO” donara al “TSJCDMX” el
equipamiento, que se haya requerido derivado de la sustitucion, otorgando la factura y
documentacion necesaria para el alta de dichos activos en el sistema de activo fijo del
“TSJCDMX”, asi como la relacion de las especificaciones técnicas de los bienes a sustituir.

+ Proporcionar el mantenimiento correctivo cumpliendo con la ventana de servicio que se
detalla en los niveles de servicio.

+ “El Prestador del Servicio” tendra libre acceso a las instalaciones de la convocante,
siempre y cuando no se vea interrumpida la operacion normal de las areas en los horarios
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establecidos y respetando los sistemas de control y administracion de la convocante, con
la finalidad de atender los incidentes que se presenten.

+ En caso de que la falla haya sido ocasionada por el mal manejo, dolo, mala fe o cualquier
situaciéon ajena a la operacion normal del equipo, “El Prestador del Servicio”, procedera a
realizar un informe y dictamen que debera ser entregado a la DEGT para asignacion de
la responsabilidad correspondiente.

+ Al finalizar el mantenimiento se debera requisitar el formato “orden de servicio” que sera
proporcionado por la DEGT en la minuta inicial de trabajo, asi como revisar el correcto
funcionamiento del equipo por parte de la DEGT en conjunto con “El Prestador del
Servicio”.

“El Prestador del Servicio” debera considerar el suministro e instalacion de refacciones para los
equipos con los que cuenta el TSUCDMX enlistados en el Anexo B, brindando la solucién dentro
de los tiempos de respuesta establecidos en el presente Anexo, y asi mantener la operacion de
las areas de este.

Como parte de las tareas de mantenimiento correctivo a la Infraestructura, “El Prestador del
Servicio” considerara las siguientes actividades, con el personal en sitio para:

e Instalacién, Configuracion y Administracion de equipos de comunicaciones como switch
core, switch de distribucion, switch de acceso, entre otros.

e Instalacién, Configuracion y Administracion de equipos de seguridad como firewalls,
routers, entre otros.

e Instalacién, Configuracion y Administracion de equipos de Comunicaciones unificadas
(Telepresencia, Telefonia, Servidores de Telefonia y servicios unificados).

e Integracion de los equipos de comunicaciones de tipo core y seguridad con las
controladoras de SDWAN con las que cuenta el PICDMX.

Lo anterior siempre en coordinacién y con previa autorizaciéon y monitoreo del personal de la
DEGT.

Cuando la incidencia de mantenimiento correctivo sea derivada del monitoreo de la infraestructura
realizada por el Prestador del Servicio, no seré necesario registrar un ticket al CAT del PJCDMX,
en cambio se debera registrar un reporte con los datos del equipo, la incidencia detectada y la
accion correctiva, con los horarios de inicio y finalizacién los cuales estaran sujetos a los niveles
de severidad antes mencionados.

“El Prestador del Servicio” debera contar con una existencia de inventario de refacciones del 5 %
en sitio, asi como los insumos minimos necesarios para la configuracion de los equipos (cables
de consola compatibles con las diversas marcas de los equipos que se mencionan en el Anexo
B, mismo que siempre deberd mantener disponible, y que estara integrado por piezas y
consumibles relacionados a los mantenimientos preventivos y correctivos, mismos que al termino
del contrato deberan ser donados al Tribunal, mediante la DEGT.

v04. - 23 5
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3.3. Mantenimiento correctivo a servicios de Comunicacion, Seguridad vy
Comunicaciones Unificadas a nivel usuario.

3.3.1. Mantenimiento correctivo a servicios de Internet, nodo de red, telefonia, webex
y seguridad

Este mantenimiento correctivo se llevara a cabo derivado de los reportes generados por los
usuarios del TSICDMX, el cual consiste en el desarrollo de tareas requeridas con la finalidad de
solucionar un reporte generado ante el Centro de Atencion Tecnoldgica en lo subsecuente CAT
del PJCDMX, ante la falta total o parcial de los servicios de comunicacion, seguridad y
comunicaciones unificadas a nivel usuario.

Este tipo de mantenimiento correctivo deberé ofrecerse en un esquema de 7 dias x 10 horas de
jornada laboral, durante la vigencia del contrato (es decir los siete dias de la semana cada uno
con 10 horas de atencién), con un horario de atencion en sitio de 08:00 hrs. a 18:00 hrs. y un
tiempo de respuesta establecido en los Niveles de Servicio de acuerdo a la Severidad establecida
para cada uno de ellos, (la severidad la establecera el personal de la DEGT y puede variar de
acuerdo a las necesidades del TSJCDMX). Para eventualidades fuera de este horario de
atencion, “El Prestador del Servicio” debera contar con personal y numero telefonico de guardia,
que responda ante dichas solicitudes (mediante ticket, correo electronico o mensaje de texto).

Para la prestacion de este servicio “El Prestador del Servicio” debera considerar que el horario
laboral no es limitativo, por lo que tendra la disponibilidad del personal de guardia para atender
fallas en horarios extraordinarios, incluyendo fines de semana y dias festivos, para cualquiera de
los inmuebles del TSUCDMX.

Las tareas minimas a desarrollar son:

+ Analisis, evaluacion y deteccion del motivo de la falla.

+ Asignacion de un equipo de técnicos e ingenieros suficiente y perfectamente capacitados
para la resolucion de los problemas e incidentes que puedan presentar las plataformas y
productos descritos en el presente documento.

+ Proporcionar el mantenimiento correctivo cumpliendo con la ventana de servicio que se
detalla en los niveles de servicio.

+ “El Prestador del Servicio” tendra libre acceso a las instalaciones de la convocante,
siempre y cuando no se vea interrumpida la operacion normal de las areas en los horarios
establecidos y respetando los sistemas de control y administraciéon de la convocante, con
la finalidad de atender los incidentes que se presenten.

+ Al finalizar el mantenimiento se debera requisitar el formato “orden de servicio” que sera
proporcionado por la DEGT en la minuta inicial de trabajo, asi como revisar el correcto
funcionamiento del equipo por parte de la DEGT en conjunto con “El Prestador del
Servicio”.

v04. - 23 ( 6
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Para la atencion de este tipo de mantenimiento “El Prestador del Servicio” debe considerar dentro
de su propuesta lo siguiente:

a) Instalacion de hasta 350 nodos categoria 6 de una longitud de hasta 90m,
considerando el suministro de todo el material necesario (jacks, conectores, entre
otros.) y las canalizaciones correspondientes (escalerillas, ducteria entre otros). Las
posiciones de estos nodos seran indicadas por la DEGT con base en las necesidades
del servicio

b) 5 kit's de herramienta para la implementacion de cableado categoria 6, el cual incluira
como minimo de las herramientas: generador de tonos para identificacion de cables,
desforrador de cables UTP/STP, pinza ponchadora para plugs 6 y 8 posiciones (RJ11
y RJ45), herramientas de impacto ajustable, cortador de cable, probador de cable
para RJ45, RJ11 y BNC, pinzas de corte, desarmador plano, desarmador de cruz y
maletin portatil.

c) Suministro e instalacién de 50 switches de distribucion de 8 puertos (30 de ellos con
tecnologia PoE), y 30 switches de distribucién de 5 puertos (20 de ellos con tecnologia
PoE), todos a una velocidad 10/100/1000, con la finalidad de brindar servicios de
conexion a la red del TSUCDMX.

d) Suministro e instalacion de 150 tarjetas inaldambricas tipo USB a/b/g/n/ac (Se
considera el tipo de tarjeta wifi USB a el dispositivo que provee servicio de conexion
inalambrica y es conectada al ordenador via USB), doble banda, compatibles con los
equipos de coémputo personal del TSICDMX, con la finalidad de brindar a dichos
equipos de los servicios de conexion inalambrica a la red de datos.

Al finalizar el contrato, los consumibles (cableado, jacks, entre otros) y refacciones existentes, asi
como los insumos solicitados en este Anexo, deberan ser propiedad de “El Tribunal”, sin que esto
implique costo adicional. De igual forma todo el material, insumos y equipos adicional solicitado
en los incisos anteriores se debera entregar en los siguientes 15 dias habiles posteriores al fallo.

“El Prestador del Servicio” debera considerar la asignacion personal para ofrecer la atencion en
los diversos inmuebles del TSJCDMX, dicho personal debera considerar su asignacion presencial
durante el horario antes descrito, lo anterior para la correcta atencion de los requerimientos.

“El Prestador del Servicio”, debera contar con toda la herramienta de trabajo, miscelaneos y
refacciones necesarias, para el cumplimiento del contrato y de las actividades que los
mantenimientos preventivos y correctivos requieran, en caso de necesitar de refacciones
adicionales no comunes, se debera acordar con el supervisor de la DEGT los tiempos de entrega
de los mismos. En caso de que el personal no se presente con la herramienta o miscelaneos
necesarios para la ejecucion del servicio, sera regresado a “El Prestador del Servicio” y se le
aplicara la penalizacion correspondiente por retraso en la entrega de los servicios.

El TSJCDMX asignara un espacio fisico dentro de las instalaciones de la convocante para
personal de “El Prestador del Servicio™.

v04. - 23 F4
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Listado de equipos que integran el contrato

GRUPO “A” EQUIPOS CON NUMERO DE INVENTARIO

AV. NINOS
HEROES 150

5151000276000041 SWITCH ENTERASYS | B5G124-48P2 1

AV. NINOS

5651000302000011-310 SWITCH ENTERASYS | C5K125-48P2 1 HEROES 150

5651000176000278,
5651000176000289,
5651000176000334
5651000176000286
5651000176000294,
5651000176000301,
5651000176000333,
5651000176000270,
5651000176000348,
5651000176000297, AV. NINOS
5651000176000288, AR KEENMHOQR 2000 20| HEROES 150
5651000176000310,
5651000176000332
5651000176000343
5651000176000303,
5651000176000344
5651000176000262,
5651000176000335,
5651000176000296,
5651000176000280

v04.- 23 }/ 8 -
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5151000276000011,
5151000276000042,
5151000276000014,
5151000276000021,
5151000276000008,
5151000276000037,
5151000276000036,
5151000276000027,
5151000276000028,
5151000276000006,
5151000276000005,
5151000276000025,
5151000276000033,
5151000276000026,
5151000276000004,
5151000276000034,
5151000276000035,
5151000276000002,
5151000276000003

SWITCH

ENTERASYS

B5K125-48P2

19

AV. NINOS
HEROES 119

5651000210000006-2

SWITCH

EXTREME

SUMMIT-X450-
G2-24P

AV. NINOS
HEROES 119

5151000276000044

SWITCH

ENTERASYS

B5G124-48P2

AV. NINOS
HEROES 132

5154000212000050

SWITCH

ENTERASYS

B5G124-24P2

AV.JUAREZ 8

5151000276000046

SWITCH

EXTREME

X450-G2-48P-
10GE4-BASE

SULLIVAN 133

v04. - 23
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5651000210000003-3
,5651000210000003-4
,5651000210000003-33
,5651000210000003-27
,5651000210000003-26
,5651000210000006-11
,5651000210000003-18
,5651000210000003-13
,5651000210000003-20
,5651000210000003-12
,5651000210000003-10
,5651000210000003-29
,5651000210000003-28
,5651000210000003-6
,5651000210000003-32
,5651000210000003-15
,5651000210000003-2
,5651000210000003-1

SWITCH

EXTREME

X450-G2-24P-
10GE4

18 | REC ORIENTE

5651000210000004-2,
5651000210000004-3,
5651000210000006-15,
5651000210000006-16,
56510000210000006-13,
5651000210000006-12,
5651000210000003-37,
5651000210000003-40,
5651000210000003-36,
5651000210000003-39,
5651000210000003-41,
5651000210000003-35,
5651000210000003-34,
5651000210000003-38,
5651000210000004-4,
5651000210000009-1

SWITCH

EXTREME

X450-G2-48P-
10GE4

16 | REC ORIENTE

56510000210000006-18

SWITCH

EXTREME

X670-G2-48X

REC REC SANTA
MARTHA

v04. - 23
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5651000302000003-19 SWITCH 3COM 3CR17161-91 1| RECSUR

5651000302000003-1,
5651000302000003-2,
5651000302000003-3,
5651000302000003-4,
5651000302000003-5,
5651000302000003-6,
5651000302000003-7,
5651000302000003-8,
5651000302000003-9,
5651000302000003-10,
5651000302000003-11,
5651000302000003-12,
5651000302000003-13,
5651000302000003-14,
5651000302000003-15,
5651000302000003-16,
5651000302000003-17,
5651000302000003-18

SWITCH 3COM 3CR17671-91 18 | RECSUR

1180000150-0126 SWITCH 3COM 3CR1756291 1| REC NORTE

5651000302000010-18 , | g\/7cH ENTERASYS |B5G124-48P2 2 | REC NORTE
5651000302000010-19

5651000302000011- SWITCH ENTERASYS | C5K125-24P 2 | REC NORTE
348,5651000302000011-346

S4 MATRIX S-

5651000302000010-17 CORE ENTERASYS POE-4BAY-PWR 1| REC NORTE

5651000210000002-22,

5651000210000002-21, X450-G2-24P-
5651000210000002-8, SEVFTEH EXEREME 10GE4-Base A SECIRIE
5651000210000002-4
5651000210000002-43 X450-G2-48P-
! RT
5651000210000002-35 SNVIVERS EXTREME 10GE4-Base £ PECHRGRIE
vo4. - 23 1 \
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GRUPO “B” EQUIPOS SIN NUMERO DE INVENTARIO

AV. NINOS HEROES

E“"NPVRE?\JCTEASS (;) E | CONTROLADORA |cCisCO AIR-CT5520-K9 :§ gl
E'TNPVRE%CTE:‘SC?E TELEFONIA CISCO BE7000M 1 /1\;’(')”'&05 HERSIES
E':‘NPVRE?“CT';SS c? E lswiten CISCO C3850-24P 6 ?ZéN'NOS HEROES
E'\I'NT/RE?“CTEASS g E Jswiten CISCOo C3850-48P 76 ’;‘;’(‘)N'NOS HEROES
E'\I‘NPVREC’)\‘CT';SS gE CORE CISCO C6807-XL 2 i\;/leNOS HEROES
Er\IINPVREOI\lCTi‘SIg g £ Jcore CISCO C9500-48Y4C 2 i\;/(')N'NOS HEROES
E'\IINF:/RE?\ICTEASS oD E | coNTROLADORA |ciScO CT5508 1 f;’bN'NOS HEROES
CVENTARID | FREwaALL CISCO | FMC 1600 Bl
Er\IINPVRE?\I(':I'EASISI g E | FRewALL FORTINET |FORTIGATE-60 1 ;\meﬂos BERAE
ETNTE?\I?;SS(?E GRS POINT | crsco f(\lgR-AP38021-A- X /:;/(.)NINOS HEROES
E“I’N‘)\/RE?VCTisg OD £ |accesspoINT | cisco AIR-AP2802! 80 ’;;/(')N'NOS HEROES
E“"NF:/RECI’QCTEASS(?E TELEPRESENCIA | CISCO DX80 3 i\;’(‘)N'NOS HEROE
E’:‘NPVRE?\ICTE:’FS;E TELEPRESENCIA | CISCO ROOM 70 2 fj;/(')N'NOS HEROES
E'TNTEOI\‘CTEASS(';E TELEPRESENCIA | CISCO ROOM 55 4 ?ZbN'NOS HEROES
E"I'N:RE?\‘CT';SS c[)) £ lswitcn CISco C2960XR-48P 1 ﬁ/é NIBGS HERGES
E'\IJN"\TE?\]CTTS c? E |switcH CISCO C3850-48P 1 i\;/émﬂos HEROES
El\IJNF:/REOI\JCTEASROI ([)) E |switen CISCO 9200-48P 57 i\;/é HINDS HEROES
Vo4 - 23 12
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EN PROCESO DE

AV. NINOS HEROES

VENTARIO CORE cIsco €9500-48Y4C 2|10
ETNPVRE?“CTTSC?E ACCESS POINT | CISCO AIR-AP2802] 26 ?;/é INGSHEROES
E'\IINPVRE(ID\ICTEASFSIODE TELEPRESENCIA | CISCO DX80 1 /;;/é MBS HERSES
Er\leP\/RE?\JCTZSR’OIODE TELEPRESENCIA | CISCO ROOM 55 1 i\l/éN'NOS HEROES
ETNPVRE%iiSFS OD £ | switcH CIsco C2960-XR-48P 1 ;\;/2 NS HEROES
E'\I'NPVRE%CTZSSC?E SWITCH CISco 9200-48P 54 /1\;/2 NINGSHEROES
E’\I‘NPVRE?\ICTZSISI g £ |switcH CIsco C9300-48UN 17 /;;/2 NIKDS HERDES
E'?NT/RE%CTE\SFSC?E CORE CISCO C9500-16X 2 i\;/z HINGHSIRRLIES
E'\IJNPVRE?\ICTEASS c[>) £ | core CIsco €9500-48Y4C 3 /:;/2 WiNES HEROES
ETNPVRE?\jiiS*g(?E I - /’2|9R-A93302|-A- A NINOS HEROES
E'TNPVREOr\JCTEASFS(;)E ACCESS POINT | CISCO AIR-AP2802 5 /:;/2 NIROS HEROES
E'\IJNT/RE?\‘CTZS’SSE TELEPRESENCIA | CISCO DX80 5 /;;/éN'NOS HEROES
ETNP\/RE?\lCTEAS;)ICI))E CONTROLADORA | CISCO AIR-CT5520-K9 1| Av.JUAREZS
E"I‘NPVRE?\‘CTEASSC?E SWITCH ?étIEES'IDS AT-8524POE 5| AV. JUAREZ 8
E':'NZRE%C;SSK?E TELEFONIA cISco BE60OOM 1|AV. JUAREZ 8
ETN')\/RE%CTZSFS(?E TELEFONIA cIsco BE7000H 1|AV. JUAREZ 8
E':'NPVRE?\ICT?S(?E SWITCH CIsco C3750-48T 1|AV. JUAREZ 8
E'\IJNPVRE?“CT?S o |swirck CIsco €9200-48P 19| AV. JUAREZ 8
ETNPVRE%CTEASS OD £ | switcH CIsco C9300-48UXM 14| AV. JUAREZ 8
V4. - 23 13
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EN PROCESO DE

VENTARIS CORE CISCO C9500-48Y4C 2| AV. JUAREZ 8
E':'NPVRE?\]CTZSS (;3 . ACCESS POINT CISCO Q;R'AP%OZ"A' 63 | AV. JUAREZ 8
E'\IINPVRE?\‘CTEASFS c? E SWITCH CISCO €9200-48P 112 2;/6 SRS
Er\IINPVREONC‘I'ZSROI OD E CORE CISCO C9500-48Y4C 2 /;;/(‘) daliil e
Er\IJNPVRECI)\l(;'IfASESICI)DE ACCESS POINT CISCo AIR-AP2802I 91 /22/6 TSN
E'\I'NPVRE?\‘CTEASS ; : SWITCH CISCo €9200-48P 21| SULLIVAN 133
E[TNP\/RE?\ICT[;SS 5 8 CORE CISCo C9500-48Y4C 2 | SULLIVAN 133
E'TNF;/RE?VCTTFS ([)3 . FIREWALL CISco FPR1120 1| LICEAGA LAVISTA
E'\IJNPVRE?\‘CT[;SS c[>) . SWITCH CISCo €9200-24P 3 | LICEAGA LAVISTA
E’TNF;/REC;JCTT;S (? £ SWITCH CISCO €9200-48P 12 | LICEAGA LAVISTA
E’\I‘NPVRE?\ICTEASFS CE) ‘ CORE CISCO €9500-48Y4C 2| LICEAGA LAVISTA
UHOEO0E  [oMOOTE Jucnen |SHEE | ucascauavsn
E':'NF:/RE?\ICTZS;)I c[>) & SWITCH CISCo €9200-48P 6 ’;;/éN'NOS HEROES
E'TN‘?/RE?\ICT?S OD £ CORE CISco C9500-49Y4C 1 i\;’éN'NOS BIERSIES
EhIJNF:/RE?\lcTZsF%)E P— _— ,:SI)R-APSSOZI-A- 10 ;\;/éNINOS HEROES
E'\"NPVRE?\ICTEASS (;) E SWITCH CISco €9200-24P 2 i\;/(‘)N'NOS HERQES
E':’NPVRE?\ICTEASFS c? E SWITCH CISCO €9200-48P 7 ?ng'NOS HERQES
EI\IINPVREC')\‘CTE::I)CIJDE f—— P ﬁ;R-APSSOZI-A- i /;;/6NINOS HEROES
E'\"NPVRE?\‘CTT’SODE ACCESS POINT CISCo AIR-AP2802I | ’;‘;/(‘)N'NOS HEROES
v04. - 23 14
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ANEXO “A”

EN PROCESO DE

gt SWITCH asco  |ce200-a8p 3| DR. NAVARRO 180
Lo 00E  |accessPoINT  |asco [ g AP0 1| DR. NAVARRO 180
oo [switc cIsco | c2960x-24p 1| CENDI PINO SUAREZ
e [switc csco  |ce200-24p 9| RIO LERMA 62
O venanio |ACCESSPOINT  |ciSCO | AIR-AP2802! 17 | RIO LERMA 62
 etame " | TELEPRESENCIA  |CISCO | DX80 1| RIO LERMA 62
i 05 | swiTcH | AT-864PE-POE 2| REC ORIENTE
 oenTamo - |swiTen asco  [ce200-24p 2| REC ORIENTE
E[\IlNPVREOr\IC‘I'i\SROICI))E SUUITCH cisco C9200-48p 33 | REC ORIENTE
E[\I‘NP\;?E?\,C-&S,SODE CORE CISCO C9500-49Y4C 2 | REC ORIENTE
 enmam s |ACCESSPOINT  [isco | A ATI802A 2| REC ORIENTE
 oentan [swiTc 3coM  [3CR17671-91 6| REC SANTA MARTHA
N entang [swiTc ENTERASYS | C5K125-24P2 1| REC SANTA MARTHA
 eNTaRe . |SWITCH Csco | c9200-48 7| REC SANTA MARTHA
N veiane | coRe CIsco | cas00-48v4C 1| REC SANTA MARTHA
 ventane[swiTcH NORTEL  |470-24T 1| Rec suR
 venamio | swimcw asco  |ce200-2ap 1| ReC SUR
O ventanG | swiTcw asco  |ce200-a8p 7| REC SUR
 ventano | cORE asco | cesoo-asvac 1| ReC sUR
v04. - 23 15
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EN PROCESO DE
INVENTARIO i 3Com 57906 1| RECSUR

ETNPVRE%CTEAS}SSE SWITCH 3COM 3CS7906E 1| REC NORTE
EI\IINPVREOF\ICTTF?IC[))E SWITCH S ﬁi?tOG PRz 33 | REC NORTE
E'TNF:/RE?\ICTZSSSE SWITCH ENTERASYS | A2H124-24P 1| REC NORTE
E'TNPVRE%CT?FSSE SWITCH ENTERASYS | C5G124-48P2 1| REC NORTE
ETNF:/RE?\ICTZSFSSE SWITCH CISCO €9200-24P 2 | REC NORTE
ETNPVRE%CTEASFS 5 : SWITCH CISco €9200-48P 21| REC NORTE
ETNPVRE%CTTS (;) E CORE CISco C9500-48Y4C 2 | REC NORTE
ETNPVRE?\ICT';SS(?E SWITCH CETRECOM | FH7165W 1| REC NORTE
ETNPVRE?\‘CTIZSS (;) ‘ SWITCH CISCO €9200-48P 2 | ARCHIVO 12T
E'\IINP\;?E?\‘CTEAS’S(SE SWITCH CIsco C9200-48P 1| DELICIAS 60

v04. - 23 16
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ADMINISTRACION DE GARANTIAS

5151000276000074 SWITCH CISCO [9300 1| AV. FRAY SERVANDO 32
5151000276000075 SWITCH CISCO [9300 1|AV. FRAY SERVANDO 32
5151000276000076 SWITCH CISCO [9300 1|AV. FRAY SERVANDO 32
5151000276000077 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000078 SWITCH CISCO [9300 1|AV. FRAY SERVANDO 32
5151000276000079 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000080 SWITCH CISCO [9300 1|AV. FRAY SERVANDO 32
5151000276000081 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000082 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000083 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000084 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000085 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000086 SWITCH CISCO [9300 1|AV. FRAY SERVANDO 32
5151000276000087 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000088 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000089 SWITCH CISCO |9300 1|AV. FRAY SERVANDO 32
5151000276000090 CORE CISCO |9500 1|AV. FRAY SERVANDO 32
5151000276000091 CORE CISCO |9500 1|AV. FRAY SERVANDO 32
5151000182000007 RUTEADOR CISCO |4451 1|AV. FRAY SERVANDO 32
5151000070000005 FIREWALL CISCO |2110 1|AV. FRAY SERVANDO 32

“El prestador del Servicio” debera gestionar las garantias del equipamiento que se encuentre dentro del
periodo de garantia con el fabricante en caso de que se requiera. -
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3.4. Configuracion y monitoreo de equipos de comunicacion, seguridad vy
comunicaciones unificadas

Las configuraciones minimas a implementar seran las siguientes:

A) Configuracion minima a implementar para equipos switch de tipo acceso y tipo
distribucion.

Habilitar SSH

Deshabilitar TELNET

Deshabilitar acceso por Web

Deshabilitar SNMPv1 y 2(previa autorizacion de la DEGT)
Habilitar usuario SNMPv3

Syslog server (hacia el servidor de Gestion)

Trap Receiver (hacia el servidor de Gestién)

Vlanhopping

Negar el tipo de frame que viene en el puerto del usuario, si este viene tagged y es un puerto de
usuario, el frame es descartado.

Supresion de Broadcast

Ataques de DoS hacia el equipo

FlowSetupThrottling, si se rebasa la cantidad de flows normales, el puerto de deshabilita o se
recibe un trap.
Deshabilitar STP en puerto de usuarios
Habilitar Span-Guard
» Evitar que se reciban BPDU en el puerto de un usuario y que permita cambiar el STP
actual y los puertos de Inter Switch Link como false '
* que se mande un trap si ocurre
e habilitar spanguard de manera global
Actualizar Firmware

Deshabilitar Link Aggregation en puertos de usuarios

Deshabilitar CDP por interface de usuario y dejarlo Unicamente en puertos de uplink

Tiempo de vida de la sesion en la consola

Activar LinkFlap, para detectar cuando un puerto tiene UP y DOWNS muy répido y podria llevar
a reconvergencia de la red.

Deshabilitar GVRP en puertos de usuario

SNTP time server si es que se cuenta con alguno
Sino hay un servidor de horario, verificar la FECHA'YY HORA

vo4.- 23 18 -
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Nombre del equipo (PROMPT)

Contacto
Ubicacién fisica del equipo

Tamano de renglones por pantalla (23 por default)
Seleccionar puertos para visibilidad de trafico
Requiere 256Mb de memoria por DFE

B) Configuracion minima a implementar para equipos switch de tipo Core.

Habilitar SSH

Deshabilitar TELNET

Deshabilitar acceso por Web

Deshabilitar SNMPv1 y 2(previa autorizacion de la DEGT)

Habilitar usuario SNMPv3

Syslog server (hacia el servidor de Gestion)

Trap Receiver (hacia el servidor de Gestién)

Vlanhopping

Negar el tipo de frame que viene en el puerto del usuario, si este viene tagged y es un puerto de
usuario, el frame es descartado

Supresion de Broadcast

Deshabilitar STP en puerto de usuarios

Habilitar Span-Guard

o Evitar que se reciban BPDU en el puerto de un usuario y que permita cambiar el STP actual

y los puertos de Inter Switch Link como false
¢ Que se mande un trap si ocurre
e Habilitar spanguard de manera global
e Actualizar Firmware

Deshabilitar Link Aggregation en puertos de usuarios
Deshabilitar CDP por interface de usuario y dejarlo unicamente en puertos de uplink
Tiempo de vida de la sesion en la consola
Activar LinkFlap, para detectar cuando un puerto tiene UPs y DOWNs muy rapidos y podria llevar
a reconvergencia de la red.
Deshabilitar GVRP en puertos de usuario
SNTP time server si es que se cuenta con alguno
Si no hay un servidor de horario, verificar la FECHAY HORA
Nombre del equipo (PROMPT)
Contacto

v04. - 23 19 =
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Ubicacion fisica del equipo

Tamano de renglones por pantalla (23 default)

Integracién con controladores SDWAN

Configuracion de protocolos de ruteo estatico y dinamico (OSPF y BGP)

C) Configuracion minima a implementar para equipos de seguridad.

ICIONAL
Configuracion y cambios en las interfaces fisicas y virtuales del sistema

Configuracion y cambios en los accesos via SNMP

Mantenimiento del cluster en alta disponibilidad

Actualizacion de firmware

Creacion de usuarios para administrar y monitorear el sistema

Configuracion de DNS

Configuracion de DHCP

Configuracion de VPN IPSEC y SSL

Configuracion del texto para los mensajes de notificaciones

Generacion de zonas para agrupar interfaces.

Definicion de los puertos TCP para el acceso remoto

Generacion de las rutas estaticas necesarias para el funcionamiento de la red

En caso de ser necesario habilitar alguno de los protocolos de ruteo como RIP, OSPF, BGP y
Multicast

Monitoreo de las tablas de ruteo

Configuracion, generaciéon y administracion de cambios en las politicas del Firewall

Configuracion y mantenimiento de las direcciones o grupo de direcciones para la definiciéon de las
politicas de firewall

Definicién de los servicios TCP y/o UDP a utilizar dentro de las politicas del Firewall

Configuracion y mantenimiento de horarios de trabajo

Habilitar un ancho de banda garantizado (trafficshaping) para aplicaciones especificas

Habilitar direcciones privadas para anunciar servicios hacia Internet

Generacion y configuracion de perfiles de proteccion para las diferentes politicas de Firewall

Habilitar la deteccion de aplicaciones que consumen ancho de banda como aplicaciones P2P.

Habilitar la configuracion para evitar la fuga de informacién confidencial.

Habilitar el uso de la bitacora para la generacion de reportes

Configuracion para enviar la informacién de logs al FortiAnalizer

Configuracion para registrar todos los eventos del sistema

Generacion de Reportes y estadisticas de utilizacion, trafico permitido, trafico bloqueado, paginas
web visitadas, paginas web bloqueadas, deteccion de virus.

v04. - 23 ,/
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D) Configuracién minima a implementar para los equipos de Comunicaciones Unificadas.

FUNCIONALIDAL

Configuracion de Dial Peers

Configuracion del directorio teleféonico compartido
Configuracion de Call Park

Configuracion de Call Pick Up groups

Configuracion de SIP TRUNKS

Configuracion Call routing

Configuracion de Salas Cisco Webex

Configuracion de Cisco Jabber

Configuracion de Cisco CMS/TMS

Configuracion de Cisco Expressway CY E

Cambio de nombre de extensiones

Altas y Bajas de extensiones existentes en el CUCM
Creacion y Asignacion de Device Pools, y Zonas de llamada
Configuracion de Auto Attendant Cisco Unity

Configuracién de grabaciones de voz Cisco Unity Connection
Habilitar el uso de la bitacora para la generacion de reportes
Configuracion para enviar la informacion al dispositivo de respaldo DRF

3.5. Mudanza y movimiento de equipo

En caso de requerirse la DEGT solicitara el traslado del equipamiento de comunicaciones,
seguridad y comunicaciones unificadas, segun la necesidad se tenga de trasladar de un inmueble
aotro del TSUCDMXy que debera consistir en apagado, desmontaje, embalaje, traslado, montaje,
encendido y pruebas de funcionamiento. El equipo a trasladar sera definido por la DEGT.

“El Prestador del servicio” debera actualizar el inventario de equipos, en caso de que se haya
realizado algun movimiento o mudanza, con direccion completa de su nueva ubicacion.

3.6. Administracion de garantias

El Tribunal cuenta con un porcentaje de equipos de comunicaciones y seguridad, los cuales
presentan una garantia que cubre la reparacién de fallas de hardware y configuracion, por lo
que “El Prestador del Servicio” debera llevar a cabo las tareas de administracion y seguimiento
de los reportes de servicio que le sean turnados para incidentes en equipos con garantia
activa, los cuales deberan hacerse efectivos con “El Prestador del Servicio” correspondiente y
asegurar que la solucion de los incidentes se cumpla dentro de los tiempos establecidos para
su solucién.
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3.7. Mesa de Servicio

“El Prestador del Servicio” proporcionara los canales de comunicacion que sean necesarios
para mantener los objetivos del presente Anexo.

“El Prestador del Servicio” considerara la implementacion de una mesa de servicio para la
administracion del contrato, la cual dispondra de personal encargado de la recepcion,
administracion y seguimiento hasta su resolucion, de los reportes de mantenimiento preventivo
y del mantenimiento correctivo (en sus dos vertientes), de manera que se garantice la atencion
del servicio propuesto en términos de calidad, eficiencia y asertividad.

“El Prestador del Servicio” entregara la Matriz de Escalacion c|onsiderando los tiempos de
atencion correspondiente a los niveles de severidad.

“El Prestador del Servicio” debera contemplar de:
a. Un numero telefénico de contacto que debera disponer de una linea para
recepcion de llamadas locales.
b. Cuenta de correo electrénico con dominio de su empresa.
c. Laoperacion de la mesa de servicio debera contar con procesos de administracion
y atencion de reportes alineados a la metodologia ITIL.

Las tareas a desarrollar por el personal de la Mesa de Servicio son:

+ Recepciéon y administracion de reportes turnados por:
o El Centro de Atencion Tecnolégica del TSJCDMX.
o Provenientes de usuarios internos del TSICDMX a través del supervisor
de servicio por parte de la DEGT.
o Como resultado del monitoreo diario a los equipos.

La gestion debera llevarla a cabo “El Prestador del Servicio” a través del numero
de teleéfono de contacto y correos electronicos mencionados anteriormente.

+ EI objetivo de la Mesa de Servicio del “El Prestador del Servicio” sera el de
canalizar todas las peticiones e incidencias para su atencion y resolucion oportuna,
asi como los datos que proporcionen los tableros de control, siempre supervisados
por personal de la DEGT.

+ “El Prestador del Servicio” debe considerar el escalamiento y seguimiento de cada
uno de los casos hasta el cierre, asi como la administracion de los niveles de
servicio y el aseguramiento de la calidad de los mismos.

La Mesa de Servicio debera estar integrada, minimo, por las siguientes posiciones:

/
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+ Coordinador de Mesa de Servicio. Encargado de supervisar las actividades de los
Analistas Operativos, asegurandose del cumplimiento de los tiempos de
asignacion, seguimiento y cierre. Este sera el primer contacto dentro de la Matriz
de Escalacion.

+ Analistas Operativos. Encargados del registro, seguimiento, documentacion vy
cierre de los reportes. Seran el contacto permanente con el grupo de ingenieria
de campo asignados por “El Prestador del Servicio”, para la atencion de los
incidentes en sitio.

El coordinador de la mesa de servicio se encargara de supervisar la atencion efectiva de soporte
en sitio o asesoria técnica, de manera que se garantice la calidad de un servicio confiable y
flexible, satisfaciendo todas las incidencias o servicios preventivos, cuidando el cumplimiento de
los niveles de servicio descritos en este documento.

El equipo de Analistas Operativos se dedicara a la asignacion, seguimiento y documentacion de
los reportes trabajando de manera estrecha con Ingenieria de Campo para asegurar una oportuna
atencion y solucion de los reportes.

Todo el trabajo de la Mesa de Servicio se debe apoyar en un sistema de registro, seguimiento,
documentacion y cierre.

Todos los registros de la Mesa de Servicio que se generen durante el contrato seran entregados
en medio magnéticos en formato de tabla de Excel, al término del mismo.

La Mesa de Servicio de “El Prestador del Servicio” debera generar informacion de administracion
de problemas e incidentes, y tendra a cargo la tarea de aportar informacion en lo relativo a temas
tecnologicos de interés para la mejora del servicio, asi como el control de la informacion
relacionada con la administracion de configuraciones, administracion de versiones y cambios,
administracion de problemas, logrando una madurez en los procesos basado en mejores
practicas.

4. HORARIO DE SERVICIOS

“El Prestador del Servicio” se compromete a proporcionar la atencion telefénica y recepcion de
solicitudes de servicio, en los siguientes horarios:

1. Parala atencion en sitio, se considera un horario de lunes a viernes de 7:00 a 18:00 horas
por la duracién del contrato,

2. En caso de contingencia fuera de estos horarios de atenciéon, se debe de considerar el
servicio 7x24.

3. Para los periodos vacacionales y dias festivos tal y como lo marca el calendario de labores
de “El Tribunal”, se debera considerar personal de guardia presencial, quienes deberan
estar localizables mediante numeros telefonicos y correos electronicos, dichas
personas deberan ser asignadas tres dias habiles antes de cada periodo vacacional o
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dias festivos, ademas de que se pondran a disposicion del personal autorizado de
la Direccion Ejecutiva de Gestion Tecnoldgica y con los horarios que esta Direccion
defina.

4. Ante emergencias fuera del horario establecido para la atencion de reportes “El Prestador
del Servicio” debera proporcionar los teléfonos de contacto del responsable de Ia
coordinacién del grupo de Ingenieria de guardia para contingencias, el cual sera
coordinado por la DEGT hasta el término del contrato, de ser necesario personal de “El
Prestador del Servicio” debera trasladarse a los inmuebles del Tribunal para atender, fuera
del horario establecido, los requerimientos en materia de servidores que la DEGT
requiera.

5. REQUISITOS PARA "EL PRESTADOR DEL SERVICIO"
5.1. Estructura Organizacional para la prestacion del servicio

“El Prestador del Servicio” debera contar con la siguiente estructura organizacional orientada a la
resolucion eficaz de casos e incidentes en equipos de comunicaciones y seguridad, basada en
las mejores practicas y predicciones de eventualidades.

1- Gerente del Servicio

1- Coordinador de la Mesa de Servicio

2- Personal Operativo de la mesa de servicio
14- Técnicos Operativos (Ingenieria de Campo)

5.2. Perfiles de Personal

" Plantilla Titulos y/o Certificaciones  Experiencia
Gerente del 1 Ingeniero o Licenciado con | e 4 afos de experiencia en desarrollo de
Servicio carrera relacionada con Proyectos de  Tecnologias de
Tecnologias de la Informacion Informaciéon y Comunicaciones.
(T.I.) y maestria afin. Debera .
Acreditar mediante copias de las | «  Experiencia en administracion de red
cedulas profesionales. de voz y datos
e« Administracion de servidores
Contar con certificacion en PMP, Windows.
COBIT 5, SCRUM Master e ITIL.
Coordinador de 1 Ingeniero o Licenciado con|e 3 afios de experiencia en
la Mesa de carrera relacionada con administracion de Mesa de Servicio en
Servicio Tecnologias de la Informacion materia de Tecnologias de
(T.l.) o afin. Informacién y Comunicaciones.
Acreditar mediante copia de la
cédula profesional.
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Puesto | Plantilla s y/o Certificaciones Experiencia

Contar con las siguientes | «  Contar con experiencia en Cisco CCIE
certificaciones: Routing &  Switching e ITIL
Foundations.

-Cisco CCNA
- ITIL Foundations
Personal 2 Contar como minimo con |e 2 afio minimo de experiencia en Call
Operativo de la preparatoria terminada. Debera Center o Help Desk.
mesa de acreditar mediante copia del
SEervicio documento que avale el nivel.
Técnico 14 Ingenieros y/o Técnicos con | Contar como minimo con 2 afios de
Operativo experiencia en equipos | experiencia en atencion de reportes de
(Ingenieria de descritos en el Anexo “B’. | equipos de comunicaciones y seguridad,
Campo) Debera acreditar mediante copia | asi como cableado estructurado.
del documento que avale el
nivel. e Contar por lo menos con 2 afos de
experiencia en configuracion de redes
Adicionalmente dentro del grupo LAN,  WAN, MAN, WLAN vy
de los 14 Técnicos Operativos se COLLABORATION.

debera cumplir con lo siguiente:
e Contar con experiencia para los

Un técnico operativo con protocolos de ruteo OSPF, EIGRP y

certificacion CCIE Certification. BGP.

Un técnico operativo con |« Contar con experiencia en disefio y

certificacion en Cisco Certified aplicacién de politicas de seguridad

Network Professional Enterprise perimetral y local.

y Cisco Certified Specialist —

Enterprise ‘ SD-WAN | & Conocimientos béasicos de

Implementation implementacion y resolucién  de
) ) problemas para los servicios de

Un técnico operativo con MPLS.

certificacion en Cisco Certified
Specialist Network Security VPN
Implementation y Cisco Certified
Network Professional Routing
and Switching

Un  técnico operativo en
certificacion de cableado
estructurado.

Dos técnicos operativos con
certificacion en Cisco Certified
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Puesto

| Plantilla 'ylo Certificaciones Experiencia

Un técnico operativo certificado
Cisco Certified Network
Professional Security y CCIE
Certification Enterprise
Infraestructure.

Un tecnico operativo certificado
en Cisco Certified Network
Professional  Collaboration vy
Cisco Certified Specialist -
Collaboration Call Control &
Mobility Implementation.

Un técnico operativo certificado
en Cisco Certified Specialist —
Enterprise Core y Cisco Certified
Specialist Enterprise  Wireless
Implementation.

De estos perfiles al menos 4
deberan contar con la
Certificacion Network Security
Professional de la marca Fortinet
y 2 mas deberan contar con la
certificacion para la marca
Dahua.

El personal minimo para el proyecto debera ser de 18 Personas contando al Gerente del Servicio
(uno), al Coordinador de la Mesa de Servicio (uno), el Personal Operativo de la Mesa de Servicio
(dos) y los Ingenieros de Campo (14), de estos Ultimos deberan ser considerados y distribuidos
en las diferentes zonas que componen el TSJCDMX, como se describe a continuacion:

5 personas para la Zona de Nifios Héroes
1 persona para la Zona de Sullivan

2 persona para la Zona de Patriotismo

4 personas para los Reclusorios

2 personas para la Zona de Juarez

Dicha estructura no limita la cantidad de personas que ocupen las posiciones sefialadas, en
funcién del inventario de equipos activos en la institucion, y los tiempos de solucidn solicitados
por el TSJCDMX.
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“El Prestador del Servicio” se compromete a que todo el personal listado para realizar los servicios
en las instalaciones de la convocante debera presentarse en las siguientes condiciones:

e En absoluto control de sus sentidos (no se daréa acceso al personal que se presente bajo
los efectos del alcohol o de algun alucinbgeno) en caso contrario se le negara
permanentemente el acceso para realizar servicios dentro de la institucion.

o Perfectamente identificado con la vestimenta de la empresa de “El Prestador del Servicio”.
En caso contrario no se permitird acceso a las instalaciones y se le notificara al Gerente
del Servicio.

e Portando credencial que lo identifique como integrante de “El Prestador del Servicio”
donde marque el puesto que ocupa, fotografia, nombre completo y firma del representante
legal.

Las responsabilidades que tendra el Gerente del Servicio de “El Prestador del Servicio” seran las
siguientes:

+ El seguimiento al servicio

+ Comunicacion con el personal que supervise el contrato por parte de la DEGT, a fin de
identificar de inmediato desviaciones en la prestacion del servicio.

+ Verificacion diaria de los casos levantados.

+ Recopilacién de reportes de servicio correspondientes para armado del entregable
mensual.

+ Retroalimentacion al personal del TSICDMX con recomendaciones de mejora en el
uso y mantenimiento de los equipos servidores, a través de los entregables mensuales
que se detallan en la seccion “Entregables”.

+ Definicion de parametros de calidad mediante matrices de resultados que promuevan
la prevencion de reincidencias basadas en las mejores practicas aplicables. Estos
reportes deberan ser parte integrante de los entregables mensuales.

6. NIVELES DE SERVICIO

“El Prestador del Servicio” cumplira con los niveles de servicio comprometidos para la atencion
y se mediran con base en los registros fisicos realizados y validados por la DEGT.

“El Prestador del Servicio” debera cumplir en tiempo y forma con los niveles de servicio definidos
por la DEGT y en caso contrario se aplicara la penalizacién aplicable en la siguiente factura
mensual.

En caso de que se presente algun problema en la ejecucion del servicio, por falta de refacciones
por parte del fabricante, por obsolescencia o por problemas en las plantas de energia y corriente
regulada, por danos estéticos ajenos a “El Prestador del Servicio”, quedara exento de cualquier
tipo de penalizacion, siempre y cuando ésta se notifique en tiempo y forma a la DEGT.
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6.1. Niveles de Servicio Mantenimiento Preventivo a Equipos de Comunicaciones,
Seguridad y Comunicaciones Unificadas

_ Servicio Solicitado

antenimientos preventivos a todos los equipos
Mantenimiento Preventivo a | descritos en el Anexo “B” debiendo cumplir con el calendario acordado

la infraestructura con la DEGT, mismos que se llevaran a cabo durante la vigencia del
contrato.

Actualizaciones (firmware | Se deberan realizar el 100% de las actualizaciones solicitadas por el
y software) personal de la DEGT.

Se deberan realizar el 100% de respaldos de configuracion solicitados

Respaldos de Configuracion por el personal de la DEGT.

6.2. Niveles de Servicio Mantenimiento Correctivo a Equipos de Comunicaciones,
Seguridad y Comunicaciones Unificadas

"El Prestador del Servicio" debera cumplir con los niveles de servicio a todos los equipos de
comunicaciones y seguridad descritos en el Anexo “B”.

Las severidades de los mantenimientos correctivos, las asigna la DEGT por medio del supervisor
del servicio o por el personal autorizado y se deben considerar los siguientes tiempos de
respuesta:

Tiempo de

Desé_ripcién Severidad |

Se deben considerar situaciones y equipos que, en caso de falla,
afecten la operacién de los procesos y/o sistemas criticos para la Critica 2 horas
institucion, por lo que ameritan una atencion rapida y precisa.

Se deben considerar situaciones'y equipos que, en caso de falla,

- . - oo Urgente 6 horas
afecten la operacién de un area no critica para la institucion.

Se deben considerar situaciones y equipos que, en caso de falla,

1€ : Normal 10 horas
afecten la operacién de un solo usuario.

Se deberan cumplir con los tiempos de solucion acordados de acuerdo al tipo de severidad que
designara el personal de la DEGT y que seran medidos con base en la documentacion que se
integran en los entregables mensuales.
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6.3. Niveles de Servicio para el Mantenimiento correctivo a servicios de Comunicacion,
Seguridad y Comunicaciones Unificadas a nivel usuario.

"E| Prestador del Servicio" debera cumplir con los niveles de servicio para la infraestructura de
comunicaciones a nivel usuario final derivado de los reportes generados por los usuarios del

TSJCDMX.

Las severidades de estos mantenimientos correctivos, las asigna la DEGT por medio del
supervisor del servicio o por el personal autorizado y se deben considerar los siguientes tiempos
de respuesta:

Se deben considerar situaciones y equipos que, en caso de falla,
afecten la operacion de los procesos y/o sistemas criticos para la Critica 2 horas
institucion, por lo que ameritan una atencion rapida y precisa.

Se deben consudgrar sﬁuaqlones y equipos que, en caso de falla, Urgente 4 horas
afecten la operacion de un area no critica para la institucion.

Se deben con&dgrar situaciones y equipos que, en caso de falla, Normal & hioras
afecten la operacién de un solo usuario.

NOTA: LOS TIEMPOS DE SOLUCION SE MEDIRAN UNA VEZ ASIGNADOS POR LA
HERRAMIENTA DEL CAT INSTITUCIONAL.

Se deberan cumplir con los tiempos de solucién acordados de acuerdo al tipo de severidad que
designara el personal de la DEGT y que seran medidos con base en la documentacion que se

integran en los entregables mensuales.

6.4. Niveles de Servicio Administracion de Garantias

Servicio Solicitado  Evaluacién o ;
Administracion de Se deberan realizar el segwmlento del 100% de Ias sollcnudes
Garantias de garantia realizadas por la DEGT a “El Prestador del Servicio”.
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6.5. Niveles de Servicio Mesa de Servicio

Mesa de Servicio Se debera realizar el seguimiento del 100% de las solicitudes
realizadas por la DEGT a “El Prestador del Servicio” de la

infraestructura del Tribunal.

7. ENTREGABLES

"EL PRESTADOR DEL SERVICIO" se compromete a remitir la documentacion correspondiente a
los entregables que se solicitan en este apartado, en las oficinas de la Direccion Ejecutiva De
Gestién Tecnologica, ubicadas en av. nifios héroes num. 150 piso 4, col. doctores, alcaldia
Cuauhtémoc, C.P. 06720, salvo que por necesidades del "TSJICMDX" se requiera hacerlo en
otras instalaciones dentro de la Ciudad de México.

7.1. Documentacion Inicial

“E| Prestador Del Servicio" debera realizar las siguientes actividades dentro de los cinco dias
naturales contados a partir del inicio del contrato y la documentacion generada debera ser incluida
en la carpeta de entregables del primer mes.

« Minuta inicial con el personal autorizado de la DEGT que supervisara el servicio, la cual
debe contener al menos lo siguiente:

a) Organigrama con los nombres completos y cargo del personal de "El Prestador del
Servicio", el cual fue previamente evaluado en la propuesta técnica.

b) Carta donde se entrega el numero telefonico local, asi como el correo electronico de
"E| Prestador del Servicio", como punto de contacto con el personal autorizado de la

DEGT.
c) Inventario inicial.
d) Calendario de Mantenimientos Preventivos

Toda la documentacion generada en la minuta debe presentarse en original.

« Cconstancia emitida por el CAT institucional cumpliendo con lo siguiente:
a) Capacitacion para el uso de la herramienta CRM del CAT institucional.
b) Recepcién de los procedimientos y lineamientos a seguir.

7.2. Entregables mensuales

"El Prestador del Servicio" debera presentar dentro de los primeros 5 dias habiles a mes
vencido la documentacién solicitada, rubricada por el Gerente del Servicio o en su caso por el
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representante legal

de "El Prestador del Servicio" en tiempo y forma, sin errores ortograficos ni

inconsistencias lo siguiente:

Jes 1D O 1€
D

Generales

Entregables -En caso de existir, copias oficios y correos, originales de las minutas y |
Generales copia de los demas comunicados, en caso de haberlos, que se hayan |

realizado en el mes de servicio con el personal de la DEGT y que
determinen acuerdos con “El Prestador del Servicio”, asi como la solvencia |
de requerimientos que ayuden a la mejora del servicio.

\

Mantenimiento Pr

eventivo |

Mantenimiento

-Originales de los reportes de mantenimientos preventivos, en caso de que |

Preventivo en el mes de servicio se hayan desarrollado.

Actualizaciones - Original de reporte de las actualizaciones mensuales en caso de
(firmware y | haberlas.

software)

Respaldo de
configuracion

Original del respaldo de configuraciones de los equipos de comunicacion,
seguridad y comunicaciones unificadas

Mantenimiento Correctivo |

Mantenimiento
Correctivo

-Originales de los reportes de mantenimiento correctivo, en caso de que
en el mes de servicio se hayan desarrollado.

Unificadas a nivel

Mantenimiento Correctivo a Servicios de Comunicacién, Seguridad y Comunicaciones

de usuario

Mantenimiento

-Originales de los reportes de mantenimiento correctivo, en caso de que j

correctivo a | en el mes de servicio se hayan desarrollado.
Servicios de

internet, nodo de

red, telefonia,

webex y

seguridad.

unificadas

Configuracién y monitoreo de equipos de comunicacién, seguridad y comunicaciones

Configuraciones

-Original de reporte de las configuraciones realizadas a los equipos de |
comunicacién, seguridad y comunicaciones unificadas, en caso de que en |
el mes de servicio se hayan aplicado.

Monitoreo

Original de reportes de los signos vitales de los equipos de comunicacion,
seguridad y comunicaciones unificadas durante el periodo de medicion

Mudanza y movimiento de equipo

Mudanza y

- Original de reporte de traslado de equipamiento de comunicaciones y

Movimiento de

seguridad (mudanzas) en caso de haberlo.

v04.- 23




Y.
¥ B GESTION TECNOLOGICA
g TSICDM)

PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL NUMERO TSJCDMX/LPN-004/2023
“SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LA INFRAESTRUCTURA
DE COMUNICACIONES Y SEGURIDAD DEL TSJCDMX (GRUPO UNO)”

~ ANEXO “A”
“DESCRIPCION TECNICA DE LOS SERVICIOS”

Euipo » » ' »

Administracion de Garantias ]
Administracién de | - Original de reporte de seguimiento para la administracion de garantias en 1
Garantias caso de haberlas.

Mesa de Servicio 2
Mesa de Servicio | - Relacion del estado de los reportes de servicio levantados a través del |
Centro de Atencion Telefénica (CAT) y que son responsabilidad de “El |
Prestador de Servicio”. ;

-Reporte mensual para proveedores obtenido del CAT Institucional el cual |
presenta las solicitudes (tickets) levantados, resueltas (apoyos, asesorias, |
solicitudes de servicio de soporte técnico). |

Todos los entregables seran debidamente rubricados y firmados por el Gerente del Servicio o en
su caso por el Representante o Apoderado Legal de “El Prestador del Servicio”.
De igual forma se debe entregar los siguientes documentos con los entregables mensuales:

= Dos tantos originales del Acta de Entrega que debera contener la informacion
solicitada en el contrato y sus anexos. Los dos tantos deberan estar rubricadas y
firmadas por el Gerente del Servicio o por el Representante Legal de “EL
PRESTADOR DEL SERVICIO”.

= Tres tantos originales del Acta Entrega — Recepcion que acredita la entera
satisfaccion y cumplimiento de los entregables conforme a lo estipulado en el
contrato y sus anexos. Los tres tantos deberan estar rubricadas y firmadas por el
Apoderado o Representante Legal de “EL PRESTADOR DEL SERVICIO™.

= 1 CD regrabable con los archivos PDF de la digitalizacion del entregable, el cual
debera tener caratula con el numero y nombre del contrato, periodo 0 mes que
corresponde y las rubricas del Gerente del Servicio o Apoderado o Representante
Legal de “EL PRESTADOR DEL SERVICIO” y soporte correspondiente en caso
de que aplique.

7.3. Entregables Finales
Al finalizar del servicio “El Prestador del Servicio” entregara:

= Dos tantos originales del Acta de Cierre del Contrato o Servicio, en la que se debera incluir
informacion que el area técnica supervisora solicite para el cierre del contrato.
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= |nventario final de los equipos existentes en ese momento, con usuarios, contrasenas (en
caso de que aplique) y datos de las ubicaciones de cada uno de los equipos.

“E| Prestador del Servicio” conoce y acepta que en caso generarse retraso en la entrega de
las carpetas, se aplicaran las penalizaciones correspondientes que surjan del retraso

correspondiente.

8. PENALIZACIONES

Las penalizaciones se calcularan de forma mensual, dejando como limite el total de la fianza del
contrato que se genere en este proceso.

8.1. Penalizaciones Generales

0005 delmonto total mensual facturado antes del IVA por cada dia de
retraso en la entrega de la documentacién descrita en el punto denominado
“ENTREGABLES” del presente documento.

Entregables
mensuales

8.2. Penalizaciones Mantenimiento Preventivo a Equipos de Comunicaciones,
Seguridad y Comunicaciones Unificadas

Los servicios que se deberan considerar para esta penalizacion son:

| Penalizacion . o J
0.006 del monto total mensual facturado antes de IVA por cada dia de retraso
Mantenimiento por equipo, aplicable al calendario para los mantenimientos preventivos que se
Preventivo a la genere con el area que supervisara el servicio de la DEGT.

infraestructura

Descripcion

0.005 del monto total mensual facturado antes de IVA por cada actualizacion
Actualizaciones | no realizada con base a la solicitud mensual realice el area responsable de
(firmware y validar el servicio de la DEGT.
software)

0.005 del monto total mensual facturado antes de IVA por cada actualizacion
no realizada con base a la solicitud mensual realice el area responsable de

Respaldos de . e
validar el servicio de la DEGT

Configuraciones

Nota: Para el calculo de las penalizaciones se debera tomar el factor indicado en
cada uno de los rubros considerando el monto mensual facturado antes de IVA.
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8.3. Penalizaciones Mantenimiento Correctivo a Equipos de Comunicaciones,
Seguridad y Comunicaciones Unificadas

Se deben conSIderar situaciones y equipos 0. 01 “del monto total mensual ‘
que, en caso de falla, afecten la operacion de | Critica facturado antes de IVA por cada ‘
los procesos y/o sistemas criticos para la hora de retraso por ticket.

institucion, por lo que ameritan una atencion
rapida y precisa.

Se deben considerar situaciones y equipos 0.005 del monto total mensual
que, en caso de falla, afecten la operacion de | Urgente facturado antes de IVA por cada |
un area no critica para la institucion. hora de retraso por ticket. |
Se deben considerar situaciones y equipos 0.003 del monto total mensual |
que, en caso de falla, afecten la operacion de | Normal facturado antes de IVA por cada

un solo usuario. hora de retraso por ticket. ‘

Nota: Para el calculo de las penalizaciones se debera tomar el factor indicado en
cada uno de los rubros considerando el monto mensual facturado antes de IVA.

8.4. Penalizaciones Mantenimiento Correctivo a servicios de comunicacion,
seguridad y comunicaciones unificadas a nivel de usuario

' Descripcion _ Severidad Penalizacién : :
Se deben conS|derar situaciones y equos 0.01 del monto t al mensual
que, en caso de falla, afecten la operacion de | Critica facturado antes de I\VA por cada
los procesos y/o sistemas criticos para la hora de retraso por ticket.

institucion, por lo que ameritan una atencion
rapida y precisa.

Se deben considerar situaciones y equipos 0.005 del monto total mensual
que, en caso de falla, afecten la operacion de | Urgente facturado antes de I\VA por cada
un area no critica para la institucion. hora de retraso por ticket. |
Se deben considerar situaciones y equipos 0.003 del monto total mensual |
que, en caso de falla, afecten la operacién de | Normal facturado antes de IVA por cada
un solo usuario. hora de retraso por ticket. |

Nota: Para el calculo de las penalizaciones se debera tomar el factor indicado en
cada uno de los rubros considerando el monto mensual facturado antes de IVA.

8.5. Penalizaciones Administracion de Garantias

Penalizacion.. @ L
0.005 del monto total mensual facturado antes de IVA
por cada dia natural de retraso en la solicitud de
seguimiento de garantia no realizada.

Nota: Para el calculo de las penalizaciones se debera tomar el factor indicado en
cada uno de los rubros considerando el monto mensual facturado antes de IVA.

Descripcion
Administracion de Garantias
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8.6. Penalizaciones Mesa de Servicio

‘Mesa de Servicio (respuesta 0.003 del monto total mensual facturado antes del
para atencion telefonica). I.V.A., por cada dia natural que este fuera de servicio eI
Centro de Atencién Tecnologica.

Nota: Para el calculo de las penalizaciones se debera tomar el factor indicado en
cada uno de los rubros considerando el monto mensual facturado antes de IVA.

10 CUMPLIMIENTO DEL SERVICIO

“El Prestador del Servicio” se obliga a garantizar el servicio objeto de este contrato, contra
defectos en la realizacion del servicio, durante la vigencia contractual, obligandose a realizar
nuevamente los servicios que hayan resultado inadecuados, en un plazo no mayor a 5 (cinco)
dias habiles contados a partir de la notificacion via correo electrénico o por escrito por parte del
personal de la Direccion Ejecutiva de Gestién Tecnolégica “TSJCMDX”.
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